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Ksztattowanie debaty o polityce ochrony danych osobowych
Elspeth Guild, Sergio Carrera i Alejandro Eggenschwiler

iele obszaréw polityki Unijnej bedzie przedmiotem kluczowych
debat i dyskusji w trakcie kampanii przed wyborami do Parlamentu

Europejskiego w dniach 4-7 czerwca 2009. Pomimo iz tematyka i waga Europe%m- -
przywiazywana do poszczegdlnych zagadnien bedzie sie réznita miedzy Elections

krajami czltonkowskimi, zagadnienia, ktére w ciggu ostatnich 10 lat N
weszty w zakres polityki i prawa obszaru wolnosci, bezpieczenstwa
i sprawiedliwosci Unii Europejskiej zastuguja na kompetentne i spéjne potraktowanie.
Polityki te dotycza bowiem prawa kazdej osoby do wolnosci i bezpieczenistwa w poszerzonej
Europie.

Ninijesza nota informacyjna skupia sie na polityce ochrony danych osobowych. Po
zarysowaniu obecnego stanu polityki UE i krokéw ktére podjete zostang w tym zakresie
w niedalekiej przyszlosci, document ten odnosi sie do kluczowych ograniczen i zagadnien
dotyczacych tej poliyki. Sekcja koricowa podkresla gléwne problemy oraz przedstawia
rekomendacje na kolejnych piec lat.

Niniejsza nota informacyjna jest jedna z czterech zajmujacych sie odpowiednio imigracja, azylem, ochrong
granic i ochrong danych osobowych. Cztery dokumenty sa cze$cia projektu: “Ksztaltowanie debaty o imigracji:
Przygotowania do wyboréw do Parlamentu Europejskiego 4-7 czerwca” wspieranego przez Barrow Cadbury Trust —
niezalezng fundacje charytatywna, ktdra finansuje i promuje przedsiewzigcia po§wiecone sprawiedliwosci spotecznej
(dodatkowe informacje na http://www.bctrust.org.uk). Celem wszystkich not informacyjnych jest ksztattowanie
debaty na czesto kontrowersyjne i techniczne dla partii politycznych tematy w momencie gdy przygotowuja si¢ one
do wyboréw do Parlamentu Europejskiego i kontaktuja sie z wyborcami.

Espeth Guild jest profesorem w Centrum Prawa Migracyjnego na Uniwersytecie Radboud w Nijmegen (w Holandii)
oraz starszym analitykiem sekcji spraw wewnetrznych i sprawiedliwosci w Centrum Studiéw Polityki Europejskiej
(CEPS). Sergio Carrera jest analitykiem w CEPS. Alejandro Eggenschwiler jest mtodszym asystentem w CEPS.

Jesli nie wskazane jest inaczej, opinie wyrazone w niniejszej nocie odzwierciedlaja wylacznie poglady jej autoréw a
nie instytucji do ktdrej nalezg.

Autorzy pragna podziekowad Patrykowi Pawlakowi z Europejskiego Instytutu Uniwersyteckiego we Florencji za
przettumaczenie niniejszej noty informacyjnej na jezyk polski.

Dostepne do darmowego pobrania na stronie CEPS (http:/www.ceps.eu) © CEPS 2009
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1. Obecne ramy prawne ochrony danych
osobowych w UE

Prawo do ochrony danych osobowych w UE opiera si¢ na
szeregu aktéw prawnych, zaré6wno miedzynarodowych jak i
europejskich (petnalistaaktéw przyjetych wdziedzinie ochrony
danych znajduje sie w Aneksie 1). Podstawowym dokumentem
w tym zakresie jest dyrektywa o ochronie danych osobowych
z 1995 roku.l Ustanawia ona ogdlne zasady jakimi powinny
sie kierowa¢ panstwa czlonkowskie, aby zagwarantowac
prawa jednostek do prywatno$ci a jednocze$nie umozliwic
swobodny przeptyw danych. Dyrektywa stosowana jest do
operacji takich jak zbieranie, przechowywanie, ujawnianie i
rozpowszechnianie danych osobowych przy uzyciu srodkéw
automatycznych (bazy elektroniczne) lub nieautomatycznych
(tradycyjne systemy rejestracji). Daje ona podmiotowi danych
zestaw praw, wilacznie z prawem do bycia informowanym
w jakis sposéb dane te sa przetwarzane; prawo do korekty,
usuniecia lub zablokowania danych, ktére byty przetwarzane
W sposob niezgodny z prawem; oraz prawo do wstgpienia na
droge sadowa w przypadku naruszenia praw wynikajacych z
przetwarzania danych osobowych. Odnoszac si¢ do zagrozen
dla ochrony danych osobowych wynikajacych z rozwoju
nowych technologii, dyrektywa wzmocniona zostata kolejnymi
dwoma instrumentami dotyczacymi prywatnosci w sektorze
telekomunikacji2 i komunikacji elektronicznej.3 Giéwnym
zadaniem tych dwdch dokumentéw jest zagwarantowanie
poufnosci komunikacji poprzez zabronienie nieupowaznionego
podstuchiwania, nagrywania, przechowywania czy stosowania
innych form przechwycania lub nadzoru.

Prywatnosc¢ i zasady ochrony danych osobowych sa réwniez
nakreslone w Europejskiej Konwencji Ochrony Praw Cztowieka
i Praw Podstawowych (art. 8) i Konwencji 108, ktére zostaty
przyjete przez Rade Europy, oraz w Karcie Praw Podstawowych
Unii Europejskiej (art. 7 i 8).4 Nalezy rowniez podkresli¢, ze
w UE istnieja instytucje Europejskiego Inspektora Danych
Osobowych (EDPS)5 oraz Gruparoboczaart.29 dospraw danych
osobowych,6 ktére zatozone zostaly jako niezalezne ciata o
kompetencjach nadzorczych i doradczych. Zwtaszcza EDPS ma
za zadanie zapewni¢, by instytucje i organy UE postepowaty
z danymi osobowymi w sposdb zgodny z pawem i doradza im
odnosnie nowych propozycji aktéw prawnych lub wszelkich
innych zagadnien majacych wptyw na ochrone danych. EDPS
wspotpracuje takze z krajowymi organami zajmujacymi sie
ochrong danych osobowych w celu promowania jednolitego
poziomu ochrony danych w UE (lista wybranych opinii EDPS
znajduje sie w Aneksie).7 Z kolei grupa robocza jest platforma
dla wspétpracy miedzy przedstawicielami krajowych

1 Directive 95/46/EC on the protection of individuals regard to the
processing of personal data and the free movement of such data (O] 1995 L
281/31).

2 Directive 97/66/EC concerning the processing of personal data and
the protection of privacy in the telecommunications sector (O] 1998 L 24/1).
3 Directive 2002/58/EC concerning the processing of personal

data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications) (O] 2002 L 201/37),
amended by Directive 2006/24/EC (O] 2006 L 105/54).

4 0] 2000 C 364/1.

5 Art. 41 of Regulation 45/2001/EC on the protection of individuals
with regard to the processing of personal data by the Community institutions
and bodies and on the free movement of such data (O] 2001 L 8/1).

6 Art. 29 of Directive 95/46/EC.
i http://www.edps.europa.et/EDPSWEB
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organéw zajmujacych sie ochrong danych, EDPS oraz Komisja
Europejska.8

Powyzsze ramy prawne stosowane s3 jedynie do tych polityk
obszaru wolnoéci, bezpieczenstwa i sprawiedliwosci (AFS])
ktéreznajduja sie w pierwszym filarze, tzn. w Tytule IV
TWE (wizy, azyl i imigracja). Zagadnienia ochrony danych
osobowych moga takze pojawi¢ sie w tych obszarach AFS]
ktoére regulowane sa w ramach treciego filaru, tzn. Tytulu VI
TUE (wspdtpraca policyjna i sadownicza). Regulowane s3 one
na mocy niedawno przyjetej decyzji ramowej 2008/977/JHA
w sprawie ochrony danych osobowych przetwarzanych w
ramach wspoélpracy policyjnej i sadowej w sprawach karnych.9
Podzial ten jest konsekwencja miedzyfilarowej struktury
AFS]. Grozi on obnizeniem standardéw i podwaza sp6jnosc
ochrony danych osobowych w UE, zwlaszcza w $wietle faktu,
ze decyzja ramowa nie jest stosowana do przetwarzania danych
osobowych dotyczacych, miedzy innymi, danych krajowych,
danych wymienianych miedzy paistwami czlonkowskimi
i panstwami trzecimi oraz danych przetwarzanych przez
Europol, Eurojust, System Informacji Schengen (SIS) oraz

System Informacji Celnej (CIS).

2. Tematy i zagadnienia polityki ochrony
danych osobowych

Obszar wolnoséci, bezpieczenistwa i sprawiedliwo$ci jest w
znacznym stopniu kierowany przekonaniem, ze technologia
stanowi rozwigzanie dla kazdego zagrozenia. Nie bierze sie
pod uwage faktu, ze technologia moze takze prowadzi¢ do
wiekszego zagrozenia dla korzystania z praw podstawowych
i swobdd obywatelskich, zwtaszcza jedli chodzi o prawo do
ochrony danych osobowych, ktére zostato okreslone w art. 8
Karty Praw Podstawowych. Do tej pory, UE stworzyta szereg
baz danych i systeméw wymiany informacji, ktére obejmuja
miedzy innymi:10

EURODAC: baza danych zawierajaca odciski palcéw
wszystkich oséb starajacych sie o azyl i 0s6b zatrzymanych w
trakcie nielegalnego przekraczania zewnetrznej granicy UE.
Przed koncem roku 2007, EURODAC zgromadzit 1,086,246
zestawOw odciskow palcédw, a w trakcie pierwszych pieciu lat
dziatalnos$ci kosztowat UE €8.1 miliona. Po spadku w latach
2005 i 2006 statystyki EURODAC pokazujg, ze w roku 2007
nastapit 19% wzrost (197,284 w pordwnianiu do 165,958
w 2006) w iloéci transakcji dotyczacych danych o osobach
ubiegajacych sie o azyl. Liczba oséb zatrzymanych w trakcie
nielegalnego przekraczania granic spadta w 2007 o 8% do
poziomu 38,173.11

System Informacji Schengen (SIS): baza danych
uzywana przez wladze paniistw nalezacych do strefy Schengen
do wymiany danych o niektérych kategoriach oséb i débr.

8 http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_
en.htm
9 Council Framework Decision on the protection of personal data

processed in the framework of police and judicial cooperation in criminal
matters (O] 2008 L 350/60).

10 Peten przeglad baz danych UE i systeméw wymiany informacji
znalez¢ mozna na przyklad w: F. Geyer (2008), “Taking Stock: Databases

and Systems of Information Exchange in the Area of Freedom, Security and
Justice”, CHALLENGE Research Paper No. 9, May 2008, Centre for European
Policy Studies.

11 European Commission, Communication, Annual Report on the
activities of EURODAC Central Unit in 2007, COM(2009) 13, 26.1.2009,
Brussels.
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W pierwszej kolejnosci byta ona wykorzystywana jako baza
danych o obywatelach panstw trzecich ktérym odmdwiono
wijazdu na terytorium UE, a nastepnie przeksztatcona w SIS
z wlaczeniem panstw czlonkowskich wstepujacych do UE
w 2004. Planowane jest przeksztalcenie SIS w baze danych
drugiego pokolenia SIS II, ktéra bedzie miata nowe zdolnosci i
informacje.12

System Informacji Wizowej (VIS): bedzie zawierat
dane os6b ubiegajacych sie o wizy na pobyt krétki w UE;

Dodatkowo, jako cze$¢ “Pakietu granicznego” z 2008
roku, Komisja Europejska zaproponowata utworzenie trzech
nowych baz danych na duza skale: system ewidencji wjazdow/
wyjazdéwrejestrujacyruchpewnychkategoriiobywatelipanistw
trzecich; system automatycznej kontroli granicznej, ktéry na
podstawie technologii biometrycznej pozwoli na automatyczng
weryfikacje tozsamo$ci osoby podrozujacej bedacej lub nie
obywatelem UE; 3) elektroniczny system zezwolen na podréz
(ESTA) ktéry nakladat bedzie na podréznych obowiazek
przekazania pewnej ilosci danych w celu ich sprawdzenia
jeszcze przed wyjazdem (wiecej szczegdtdow znajduje sie w
nocie informacyjnej na temat ochrony granic).

Zawarto$¢ tych przepiséw i sposéb w jaki narzedzia te sa
wykorzystywane budzi szereg watpliwosci.

Po pierwsze, naznaczanie danych (ang. data mining) jest
jednym z najbardziej wrazliwych zagadnien w debacie o
ochronie danych osobowych. Skutki przeszukiwania baz
danych przez organy $cigania moga by¢ problematyczne w
zaleznos$ci od tego jak sa one wykonywane. Na przyktad, nie
kazdego dane sa we wszystkich bazach danych, co oznacza
ze podejrzenie pada przewaznie na tych, ktérzy odpowiadaja
okreslonemu przez wtadze profilowi i ktérzy sa juz w bazie
danych. Rézne rodzaje przeszukiwan poruszaja rézne problemy.
Pojedyncze lub wielokrotne przeszukiwania dotyczace
konkretnej osoby naleza do najbardziej rozpowszechnionych.
Wieksze watpliwo$ci budza przeszukiwania w oparciu o profil,
kiedy to agenci organdw $cigania nie wiedza kogo konkretnie
szukaja. Uzywanie danych zebranych dla celéw handlowych
w celach $cigania moze réwniez powodowac problemy. Aby
uniknac¢ ryzyka niepotrzebnej szkody, dane osobowe zebrane
w celach $cigania musza by¢ bezbledne. Problemy zaczynaja
sie gdy oryginalne dane s3 integrowane z bardziej aktualnymi
informacjami, zazwyczaj kiedy osoba zwraca na siebie uwage
wiladz, co tworzy kompletnie arbitralny wizerunek danej
osoby. Poza tym, informacje o osobach zebrane w celu poprawy
bezpieczenstwa musza by¢ adekwatne i proporcjonalne,
poniewaz masowe zbieranie danych nie gwarantuje wiekszego
bezpieczenistwa i jest pogwalceniem praw jednostki do
prywatnosci.

Innym kluczowym zagadnieniem jest zapewnienie by dostep
do danych wrazliwych byl $cisle ograniczony do oséb dla
ktérych jest on niezbedny. Dostep do baz danych UE zalezy
od instrumentu na podstawie ktérego konkretna baza danych
zostata ustanowiona. Na przyktad, dostep do bazy EURODAC
jest ograniczony do urzednikéw ktérzy sprawdzaja, czy osoba
aplikujaca o azyl starata sie wczeéniej o azyl w innym kraju
(lub wjechala w sposdb nieregularny). Jednakze poczyniono
réowniez kroki w kierunku poszerzenia tego dostepu dla

12 Report from the Commission on the Development of the Second
Generation Schengen Information System (SIS II) Progress Report — July 2008
— December 2008, COM(2009) 133, 24.3.2009, Brussels.

innych przedstawicieli organéw $cigania. Jakos¢ agencji
zbierajacych, przetwarzajacych i wymieniajacych dane, jak
réowniez konsekwencje umozliwienia dostepu do europejskich
baz danych witadzom panstw trzecich musza by¢ ostroznie
przeanalizowane. Pomoze to zapewni¢ ze dane osobowe
obywateli sg traktowane w sposéb adekwatny i zgodny z
prawem.

W koricu, osoby musza by¢ odpowiednio chronione przed
konsekwencjami zgromadzenia blednych danych lub niedbate;
wymiany danych i musza by¢ odpowiednio poinformowane
o swych prawach w tym zakresie. Wedtug badan opinii
publicznej przeprowadzonych przez Eurobarometer w 2008
rokul3 wiekszo$¢ obywateli UE (64%) obawia sie o ochrone
danych osobowych, ale jedynie jedna czwarta z nich (27%) jest
$wiadoma praw jakie posiada w przypadku nieprawidtowego
obchodzenia sie zich danymi. Mniej niz jedna trzecia (29%) wie,
ze dane wrazliwe, czyli na przyktad o rasie czy pochodzeniu
etnicznym, podlegaja specjalnej ochronie prawne;j.

Zatem prawa jednostek oraz efektywna informacja o tych
prawach musza by¢ zaadresowane jako kolejne kluczowe
zagadnienie w debacie o ochronie danych osobowych.
Przyczyni sie to do wyeliminowania sprzeczno$ci ktore
obecnie ostabiaja ramy prawne UE dotyczace ochrony danych,
zwlaszcza jedli chodzi o ich aplikacje w zakresie AFS]. Stopien
ochrony istniejagcy na poziomie UE jest nadal daleki od bycia
jednolitym jako ze prawa podmiotéw zaleza w znacznym
stopniu od konkretnej bazy danych a przepas¢ miedzy
standardami zagwarnatowymi w poszczegolnych obszarach
nalezacych odpowiednio do pierwszego i trzeciego filaru jest
wcigz znaczna.

3. Przyszte wyzwania i rekomendacje

Rozwdj unijnej polityki ochrony danych osobowych moze
stana¢ w przyszlosci przed nastepujacymi wyzwaniami.

Po pierwsze, zasady ochrony prywatno$ci musza byd
wbudowane w programy ktdre obstuguja bazy danych i systemy
informatyczne. Programy te powinny zawiera¢ funkcje
automatycznego kasowania danych pod koniec dozwolonego
okresu; zapobiega¢ wszelkim nieautoryzwanym prébom dostepu
do danych oraz kopiowania obrazéw na ekranie; zabroni¢ zbyt
wielu przeszukiwan baz danych z wyjatkiem za posiadaniem
nakazu sadowego.

Po drugie, bazy danych nie powinny by¢ tworzone bez
wczeéniejszej analizy oceny ich wplywu dokonanej przez
obiektywne i niezalezne organizacje. Jakakolwiek strategia UE
odnosnie wymiany danych musi zaczynac sie od ewaluacji i
spisuistniejacych polityk, narzedziistruktur instytucjonalnych
zaangazowancyh w wymiane danych w dziedzinie
bezpieczenistwa na poziomie unijnym. Jakakolwiek nowa
baza danych powinna by¢ stworzona, a nastepnie uzywana,
wytacznie do celéw zgodnych z prawem, unikac niejasnych i
otwartych definicji oraz bezcelowego zbierania danych.

Po trzecie, systemy zbierania danych nie powinny ujawniac
danych wrazliwych dotyczacych pochodznia etnicznego, religii
iinnych aspektéw zakazanych na podstawie unijnego prawa o
niedyskryminacji. Ukryte kryteria wskazujace na etniczne i
religijne cechy, takie jak miejsce urodzenia rodzicéw lub osoby
czy wczesniejsza narodowos¢ powinny by¢ zakazane.

13 The Gallup Organisation (2008), “Data Protection in the European
Union. Citizens’perceptions”, Eurobarometer, strona 5.
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